
  )كاغذي(شيوه نامه ارسال پاسخ كتبي 

 الزامي است متن شيوه نامه و پرسشنامه، عينا پرينت گردد - 

 مشخص گردد  Xالزامي است پاسخ در باكس بله يا خير با علامت  - 

الزامي است در صورتيكه پاسخ هر سوال بله است مدارك الكترونيكي مربوطه را به شيوه زير جمع آوري و كد كنترلي آنها  - 

 .محاسبه سپس در باكس با خودكار آبي بنويسيدرا 

 .الزامي است در صورتيكه پاسخ به سوال منفي است، از نوشتن توضيحات خودداري گردد - 

 .الزامي است فقط و فقط يك فرد متخصص، شخصا ادله الكترونيكي را جمع آوري نمايد - 

 .جمع آوري را ثبت نمايد الزامي است جمع آوري كننده ذيل همه صفحات امضاء اثر انگشت و تاريخ - 

الزامي است نسخه اصل پاسخ به صورت مكتوب با پاسخ هايي كه با خودكار آبي نوشته شده است به همراه رسانه انتقال  - 

 .حاوي ادله الكترونيك براي هيات در پاكت لاك و مهر شده ارسال گردد

  :شيوه نامه ارسال ادله الكترونيكي

  لازم است ادله و مستندات الكترونيكي مربوطه ارسال گردد فقط اگر پاسخ يك سوال مثبت است،

 .در يك هارد ديسك، پوشه اي با نام متناظر شماره رديف سوال مربوطه ايجاد گردد - 

 .همه ادله الكترونيكي مربوط به پاسخ آن سوال جمع آوري و در آن پوشه كپي شوند - 

 .فشرده شود  zipپوشه با فرمت  - 

 .محاسبه گردد   SHA1الگوريتم  با  zipكد كنترلي هر فايل  - 

 .سپس كد كنترلي در جعبه ذيل هر سوال ، با خودكار آبي نوشته شود - 

كپي گردد و يك نسخه از آن ) DVDيا   Flash memoryيا  External HDD (بروي رسانه انتقال   zipفايل هاي  - 

 .نيز جهت بازديد حضوري بروي هارد ديسك اوليه باقي بماند

  

اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب در بدينوسيله 

تاريخ                        مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا تاييد مي نمايم و از كليه مسئوليت هاي 

  .املا آگاه مي باشمقانوني خود در اين خصوص ك

  امضا و اثر انگشت شخص جمع آوري كننده 

   



  پرسشنامه فني امنيتي وقايع سايبري

  >- تاريخ واقعه   
 .وضعيت لاگ هاي هر سطر را در تاريخ واقعه با نوشتن بله يا خير در خانه هاي جدول اعلام فرمائيد - ١

  >- كد كنترلي ادله   
هم اكنون موجود مي باشند، لطفا بله را نوشته و براي هر سطر جدول زير اطلاعات  اگر لاگ هاي مربوط به بازه زماني واقعه

  .الكترونيكي مربوطه زير طبق شيوه نامه ارسال گردد

 IPو آدرس هاي   dns nameو   nameجدول مشخصات دارائي هاي به همراه  - الف

  ه زماني واقعه كه با اطلاعات فوق قابل احصا و جستجو باشدروز قبل و بعد از باز ٩٠لاگ هاي همه تجهيزات دسته هاي زير براي  -ب

 anormaly detectionو   time correlationتفكيك شده بر اساس دارائي شامل گزارش و نمودار   SIEMگزارشات  - ج

Asset  اطلاعات
دارائي در 
زمان واقعه 
در دسترس 

  بوده است

لاگ گيري 
در زمان 

واقعه كاملا 
فعال بوده 

  است

  برلاگ 
  روي

Asset  
ذخيره مي 
  شده است

  لاگ در
log 

server 
ذخيره مي 
  شده است

لاگ به 
SIEM 

   ارسال  
     مي شده

  است

لاگ هم 
اكنون 

موجود  
  است

              كامپيوتر مبدا مرتبط با واقعه
كامپيوترهاي مقصد مرتبط با 

  واقعه
            

فايل ها و داده هاي تحت تاثير 
  واقعه

            

، روترها و فايروال  سويچ هاي
  شبكه

            

NTP Server             
Antivirus console             

DHCP Server             
DNS Server             

             سامانه هاي نرم افزاري 
              ديگر دارائي هاي متاثر

 اگر پاسخ به اولين ستون ، خير است، پاسخ به بقيه ستون ها لزومي ندارد: ١توضيح. 

اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب  بدينوسيله
در تاريخ                        مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا تاييد مي نمايم و از كليه 

         .كاملا آگاه مي باشممسئوليت هاي قانوني خود در اين خصوص 

  مضا و اثر انگشت شخص جمع آوري كننده                    



آيا وقوع واقعه در تاريخ ياد شده، موجب خسارات يا عواقبي گرديده است؟- ٢  

  >- كد كنترلي ادله       بله      خير
  

  .اگر پاسخ مثبت است، اطلاعات زير ارسال گردد

هاي ذكر شده در سطور جدول، ميزان ارزش ريالي و خسارت وارده شده حاصل از نقض محرمانگي، براي هر دسته از دارائي  - الف

  صحت و دسترس پذيري را ذكر نمائيد

  سند متدولوژي محاسبه ارزش ريالي دارائي - ب

  سند محاسبات خسارت وارده  - ج

  نسخه دارائي هاي آسب ديده - د

  استانداردمستندات جمع آوري شده مطابق شيوه نامه هاي  - ه

  مستندات رويه هاي فني نحوه نگهداري، حفاظت ، توقيف و ارائه اطلاعات و استناد پذيري ادله الكترونيكي - و

آيا خسارت   دسته دارائي
وارد شده  

  ؟
  خير/بله

  ارزش   دارائي 
  )ميليون ريال(

  يكي از جنبه هاي زيرخسارت حاصل از نقض 
  محرمانگي

  )ميليون ريال(
  صحت

  )ريال ميليون(
  دسترس پذيري

  )ميليون ريال(
  جمع

  )ميليون ريال(

              فايلهاي ديتا
بانكهاي 
  اطلاعاتي

            

              فرايندها 
              نرم افزار ها

              سخت افزار ها
              ديگر دارائي ها

          جمع خسارت
  

هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب در  بدينوسيله اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه 

تاريخ                        مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا تاييد مي نمايم و از كليه مسئوليت هاي 

  .قانوني خود در اين خصوص كاملا آگاه مي باشم

   امضا و اثر انگشت شخص جمع آوري كننده

   



 را دارد؟  ISO 27001آيا آن شركت گواهينامه شخص ثالث مربوط به استانارد - ٣

  .اگر پاسخ مثبت است، گواهينامه و تاريخ و مستندات آن ارسال گردد        

  >- كد كنترلي ادله       بله      خير
  

  

 در آن شركت وجود داشته است؟  Log Serverآيا در تاريخ واقعه، سامانه - ٤

  .اگر پاسخ مثبت است، مشخصات فني سامانه به همراه لاگ هاي تاريخ واقعه ارسال گردد        

  >- كد كنترلي ادله       بله      خير
  

  

 در آن شركت وجود داشته است؟ SIEMآيا در تاريخ واقعه، سامانه - ٥

  .اگر پاسخ مثبت است، جدول مشخصات فني و نيروي انساني و شركت پيمانكار ارسال گردد        

  >- كد كنترلي ادله       بله      خير
  

  

 بوده است؟ (SOC)آيا در تاريخ واقعه، شركت داراي مركز عمليات امنيت - ٦

  .اگر پاسخ مثبت است، جدول مشخصات فني و نيروي انساني و شركت پيمانكار ارسال گردد        

  >- كد كنترلي ادله       بله      خير
  

  

  

بدينوسيله اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب در 

مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا تاييد مي نمايم و از كليه مسئوليت هاي               تاريخ          

  .قانوني خود در اين خصوص كاملا آگاه مي باشم

  امضا و اثر انگشت شخص جمع آوري كننده 



 

  بوده است؟آيا صحت عملكرد كامپيوتر مبدا در بازه زماني واقعه غير قابل انكار - ٧

مستندات بايد . اگر پاسخ مثبت است، مستندات انكار ناپذير منطبق بر آيين نامه اجرائي قانون جرايم رايانه اي ارسال گردد

  .نمودارهاي و آمار ترافيك و فايل هاي شبكه در زمان وقوع واقعه حاوي مهر زماني يا امضاي الكترونيك باشد

  >- كد كنترلي ادله       بله      خير
با توجه به اينكه واحد فاوا امكان اتصال از راه دور به رايانه ها  را دارا مي باشد، آيا اتصال پرسنل فاوا يا افراد داراي دسترسي - ٨

admin  سيستمي يا شبكه اي بگونه اي محدود شده است كه فقط از ايستگاه ها و زير شبكه هاي خاصي كه داراي قابليت ضبط

و كامل و غير قابل تغيير جلسات باشد استفاده نمايد بگونه اي كه براي حذف يا   (PAM SESSION RECORDING)اجباري 

  دستكاري آن سامانه، حضور همزمان چند مدير شبكه لازم باشد؟

اگر پاسخ مثبت است، مستندات فني و امنيتي سامانه ضبط جلسات شبكه و مجري مربوطه و افراد داراي دسترسي مديريتي بروي 

  .ل گرددآن ارسا

  >- كد كنترلي ادله       بله      خير
  

 

 

 

 

 

 

  

بدينوسيله اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب در 

تاييد مي نمايم و از كليه مسئوليت هاي تاريخ                        مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا 

  .قانوني خود در اين خصوص كاملا آگاه مي باشم

  امضا و اثر انگشت شخص جمع آوري كننده 

   



آيا با يقين مي توان گفت در بازه يك سال قبل از زمان واقعه تا زمان واقعه، مداوما اتصال راه دور به كامپيوتر مبدا كاملا غير - ٩

همگي غير فعال ... يا   WMICيا   Powershellيا   File Shareيا   remote desktopممكن بوده و تمام پروتكل ها مانند 

  شده بودند؟

ايستگاه هاي كاري و مستندات اجراي اين رويه هاي و كنترل آنها توسط   hardeningاست ، رويه و مستندات اگر پاسخ مثبت 

  .پرسنل فاوا كه منجر به تامين اين شرايط گرديده است و مربوط به قبل از زمان واقعه است، ارسال گردد

  >- كد كنترلي ادله       بله      خير
  

  

براي تمام تجهيزات شبكه و سرورها و ايستگاه هاي كاري وجود داشته و   NTPآيا در بازه زماني واقعه ، سرويس دهنده  - ١٠

  اختلاف زمان همه با هم زير يك ثانيه بوده است؟

  .اگر پاسخ مثبت است، مستندات فني و امنيتي مربوطه ارسال گردد

  >- كد كنترلي ادله       بله      خير
  

  

 

 

 

 

 

  

بدينوسيله اقرار مي نمايم كه از قانون جرائم رايانه اي و آيين نامه هاي مربوطه اطلاع داشته و ادله الكترونيك توسط اينجانب در 

تاريخ                        مطابق آن قانون جمع آوري گرديده است و صحت و تماميت آنرا تاييد مي نمايم و از كليه مسئوليت هاي 

  .اين خصوص كاملا آگاه مي باشمقانوني خود در 

  امضا و اثر انگشت شخص جمع آوري كننده 

 


